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Tecnologia disruptiva
en la seguridad digital
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DISRUPCION

Cambio brusco con lo preestablecido, de forma que con algo nuevo se
obtiene una enorme ventaja respecto a algo (disruptivo).



GLOBALIZATION
>

'EMPOWERED CUSTOMER

How will you change buyers into stakeholders?

THE FUTURE OF WORK
When machines become workers,
IS what is the human role?
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/ / THE FUTURE OF SMART
\ What intelligence will we need
to create a smart future? 3

RESOURCEFUL
PLANET )
Can innovation make

the planet resource rich
instead of resource scarce?

TENDENCIAS

BEHAVIORAL REVOLUTION
How will individual behavior impact
our collective future? \

INDUSTRY“ REDEFINED

Is every industry now your industry?
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URBAN WORLD
I/ In a fast-changing world, can cities be
/“ , built with fong-term perspective?
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HEALTH REIMAGINED
With growing health needs, is digital
the best medicine?

Fuente: Megatendencias EY 2016



MEGATENDENCIAS

1 £
El futuro
del trabajo

Las industrias
Se reinventan

El futuro La revolucion del

. de lo inteligente ‘ comportamiento

El empoderamiento Un planeta lleno

del consumidor de recursos

Un mundo cada vez La salud
mas urbano digital



CASOS

Alphabet esta compitiendo para CVS, la cadena de tiendas

ganar en el ambito del transporte minoristas estadounidense, dejo de
sin conductor, al recorrer casi Cuatro operadores de vender productos de tabaco en sus
5 millones de kilometros por telecomunicaciones recientemente tiendas, cambi6 su razon social a
dia en simuladores de esta CVS Health y ahora opera mas de

tecnologia y aproximadamente mil 100 clinicas del cuidado de la
@ @ @ @ salud en todo EE. UU..
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20 mil kilometros por semana de Reserva de la India para abrir

con vehiculos auténomos en vias bancos de pagos en los proximos
publicas?. 18 meses®.

obtuvieron licencias del Banco

3 “Google Self-Driving Car Project Monthly Report,” enero de 2016, https://static.googleusercontent.eom/media/www.g.u.00rz.com/en//selfdrivingcar/files/reports/
report-0116.pdf

“ “Reliance Industries, Bharti Airtel, 9 others get RBI nod for payments banks,” The Financial Express, 19 de agosto de 2015.

5 Walter Loeb, “Why CVS' New Health Initiatives Are A Winning Strategy,” Forbes, 18 de diciembre de 2015, hittp://www.forbes.com/sites/walterloeb/2015/12/18/
w hy-cvs-health-new-initiatives-are-a- winning-strateqy/#1e3b333530f0



INFORMACION

Cada afo, las empresas de servicios Los vehiculos autonomos podrian En 2015

publicos recaban cuatro puntos de ahorrar hasta 50 mil millones de
datos acerca del consumo de cada horas para los conductores en

las ciudades  cifra aumentara a
[ [ - inteligentes i i ¥
I::SI;_:ggnTilae-ll'liLr;s"g:ﬁt:n medidor EE. UU. cada afio®. g 9 mil 700 millones

utilizaron
permite que las compafiias [ u u u
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de servicios publlcus

recaben casi =
mil 100 ‘4 g L-

millones de

dispositivos
conectados. g g

Para el 2020, esta

" Analisis de EY
? "The Massive Economic Benefits of Self-Driving Cars,” Forbes.com, 8 de noviembre de 2014,
? "Gartner Says Smart Cities Will Use 1.1 Billion Connected Things in 2015," Gartner, 18 de marzo de 201 5.|



El Foro Econdmico Mundial calcula
que para el 2020, un conjunto

de impulsores tecnologicos,
socioecondmicos y demograficos

desplazara mas de 5 millones de
empleos en 15 de las economias
mas importantes del mundo!2.

INFORMACION

Intuit pronostica que el 40% de los
estadounidenses que hoy en dia son
empleados se volveran contratistas
independientes; sin embargo, esta
estimacion podria ser conservadora,
ya que fue elaborada en 2010, cuando
plataformas como Uber y TaskRabbit
apenas se habian lanzado!3.

A finales de 2015, lideres de
tecnologia e intelectuales de
renombre, entre ellos Stephen
Hawking y Elon Musk, sefialaron

los riesgos que ya existen debido al
rapido surgimiento de la inteligencia
artificial y sus implicaciones para la
humanidad?®“.

2 World Economic Forum, “The Future of Jobs Employment, Skills and Workforce Strategy for the Fourth Industrial Revolution,” 2016.
3 Intuit, “Intuit 2020 Report: Twenty Trends that will Reshape the Next Decade,” 2010.

* Nick Statt, “Bill Gates is worried about artificial intelligence too,” CNET, 28 de enero de 2015, http://www.cnet.com/news/bill-gates-is-worried-about-artificial-
intelligence-too/ (consultado el 25 de abril de 2016).



I Intelligent O

Applied Al & Advanced Intelligent Apps Intelligent Things
Machine Learning

O Digital O

TENDENCIAS

Virtual & Digital Twins Blockchains and
Augmented Reality Distributed Ledgers
O Mesh QO

Conversational Mesh App and Digital Technology Adaptive Security
Systems Service Architecture Platforms Architecture

Fuente: Gartner O
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CIBORGS

Hugh Herr: cientifico estadounidense dirige el grupo
de investigacion de biomecanica del MIT y ha creado
protesis inteligentes y exoesqueletos .

| Herr se hizo ingeniero para disefiar sus propias
¢ protesis y fundé BioM, una spin off del Media Lab
" del MIT

Open Bionics y su linea Disney
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Armas de destruccion masiva
38 Crisis de agua
Fallo en la mitigacion y adaptacién
al cambio climatico
a8 Propagacion de enfermedad alimentaria .
infecciosas ’ ’
Pérdida de blodiversidady " Crisis
3.47 colapso en el ecosistema tiscales
Promedio Fracaso del mecanismo Fallo del gobiomo
fi iero e instituci nacional
Profunda inestabilidad social ()
a4 & . \./
Holle: ek il Colapso o crisis de Estado
allo gobierno
Desglose de la Infraestructura
de Informacién critica Feglonaly globat
’ Impacto del costo
Fallo en infraestructura energético
crucial
32 ;
& Deflacion
Inflacién Incontrolable
4
Q 30
“ Consecuencias adversas en Fallos en la planeacién urbana
o los avances tecnologicos
=
-— 40 45 5.0
4.92
Promedio

Probabilidad

Aiaquaa terroristas
. Iber-ataques

Dunuu amblentales

Evento climéticos
extremos

4

Desastres
naturales

Migracion
Involuntaria a
gran escala

WORLD

h

o ’ Burbulas financleras

por

ECONOMIC
FOQRUM

’ Fraude o robo de
datos

Comerclo llicito

Fuente: Informe sobre Riesgo Mundial (2017)



Minimizar los riesgos para proteger la confidencialidad, integridad vy
disponibilidad de la informacion (seguridad de la informacion).
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APLICACIONES

@NEWS VIDEO LIVE SHOWS i jo)

Three Square Market becomes the 1st American company to implant employees with microchips

LatinOL com___vida Social.Cine.. Misica. SpotFashion.Zona Digital__Depostes._Fo “

Zona Digital

Viemes
Abril 28, 2017

e Mastercard combina el chip con el s
s escaneo de huellas en su nueva

ko g tarjeta biométric

Dr.IT Redaco at 17 -8 56

Hablemos en Bits

Cultura Digital

B “-
MICROCHIPPING WORKERS . ST -

COMPANY TO IMPLANT MICROCHIPS IN EMP

Gallc

Mastercard incorporé una nueva tecnologia de lectura de huellas
digitales a sus tarjetas de la préxima generacion, las cuales combinan
el escaneo biométrico con los tradicionales chips para verificar la
identidad del titular. Sudafrica ha sido el primer mercado en probar la
comodidad y seguridad de este sistema, el cual permite realizar pagos
méviles y puede ser utilizado en terminales EMV de todo el mundo

Este nuevoc mecanisme se activa cuando el ftitular de la tarjeta
hinmétrica indica sit medin de nann renistriandase en si institucicn a o \/i




EMPRESAS Y COMUNIDADES
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Nuevo sistema de segurldad usa el
corazén como contrasena

Por: Sarah Romero Lectura: 3 minutos ~ompartido 1536 veces W f oo ff

Adios a los escaneres de retina o de huellas dactilares. La contrasena del
futuro es el corazon.

@ TAMBIEN TE PUEDE INTERESAR: Como tener una contrasefia segura

El reciente lanzamiento del
IPhone X y su nueva tecnologia

de desbloqueo de
reconocimiento facial han traido

la seguridad biométrica de

Jelta a las conversacione
entre el publico general. Ahora

Univer Jlfiad de Buffalo (EE
UU.) ha desarrollado |z

herramienta de seguridad

definitiva- un sistema

https://www.muyinteresante.es/tecnologia/articulo/nuevo-sistema-de-seguridad-usa-el-corazon-como-contrasena-281506499575



OBIJETIVO

* Tener una vision de los principios de Ia
seguridad de la informacion y el uso de las
tecnologias disruptivas, teniendo en cuenta
criterios deontologicos y ética profesional,
propiciando equipos multidisciplinarios para
crear, planificar, implementar y gestionar la
seguridad digital.



CONCLUSIONES

* Una tecnologia tiene un potencial disruptivo si posee
la capacidad de dejar a otra parcialmente obsoleta o
inutil, lo que obliga a cambiar la forma de operar de
los usuarios y la industria.

* éSomos irreversiblemente digitales?



Matrix, 1999



CASO DE ANALISIS

¢ Matar por internet es posible?

http://www.securityartwork.es/2014/04/01/ma

tar-por-internet/
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